Crise Climatica, Desenvolvimento e Democracia

23 a 27 de setembro de 2024

GT Internet, Tecnologia e Sociedade no Contexto da Defesa dos Direitos Humanos

REVENGE PORN: UMA NOVA MODALIDADE DE VIOLENCIA DE GENERO NO
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PROBLEMATICA
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1 INTRODUCAO

FRANCA

O artigo a seguir trata sobre a pornografia de vinganca como uma nova
modalidade de violéncia de género cibernética, possui uma descricdo do
conceito de pornografia ndo consensual e seus diferentes tipos, destacando a
pornografia de vinganga (Revenge Porn). Outrossim, realiza uma exposicdo
da evolugdo do crime e da legislacdo brasileira acerca da problematica.
Havendo como hipétese uma lacuna na responsabilizagdo dos agressores pelo
judicidrio nacional. Sendo utilizada a metodologia indutiva, foi possivel
concluir que na legislacdo brasileira existem fundamentos consistentes para
uma devida responsabilizacdo dos agressores.

Palavras-chave: Pornografia de vinganga, violéncia de género,
cibercrime, pornografia ndo consensual, legislacdo nacional.

“A mulher é violentada toda vez que algo lhe é imposto. E violada em sua individualidade e sua
dignidade uma vez que perde o poder de decisao sobre seu corpo.”

Mary Scabora - Psicologa Clinica

A insercdo da internet e dos novos meios de comunicacao na sociedade fez surgir

novas formas de relagdes interpessoais. Além disso, tal evolucdo tecnolégica reproduz com

ainda mais afinco padrées comportamentais enraizados na sociedade como o patriarcado,

pautado na subjugacdo e inferiorizacdo das mulheres. Nesse sentido, os espacos virtuais

reproduzem discriminag¢Ges construidas socialmente e podem ser componentes para reforcar os
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casos de violéncia contra mulher, que pelo seu vasto alcance e regularizacdao precaria acabam
tendo impactos irreversiveis na vida das vitimas.

Um problema emergente na sociedade contemporanea é o crime da pornografia de
vinganca, traducdo da expressao em inglés “revenge porn”, o qual refere-se a divulgacao nao
consensual de fotos e videos sexualmente explicitos postados online e divulgados sem o
consentimento das pessoas mostradas, geralmente como vinganga de um ex-parceiro romantico
com o intuito de humilhar, chantagear, vingar-se ou causar danos a reputacdao da vitima. O
problema da pornografia de vinganga surgiu recentemente com advento da modernizacao das
redes sociais, modificando a sociedade por completo, bem como as relacdes intimas de
parceiros.

Assim, na sociedade contemporanea as mulheres tém sido vitimas de crimes,
principalmente no meio digital, perpetuados pelo sentimento de posse e vinganca de ex-
parceiros que se sentem no direito de se apoderar da vitima. O surgimento dessa nova forma de
cometer atos que caracterizam a violéncia de género causa, principalmente, danos psicolégicos
as vitimas. Isto porque, segundo décadas atras, o “macho” quando desafiado, rejeitado ou
inconformado fazia uso da violéncia fisica para se auto afirmar, hoje, reage com a violéncia
simbdlica ao expor cenas da mulher no meio digital.

O ordenamento juridico deve acompanhar o dinamismo da sociedade moderna, de
modo que os juristas devem suprir as necessidades da atualidade, visando preservar os direitos
fundamentais, promover a efetivacdo das prerrogativas legislativas e garantir os objetivos dos
legisladores. Dessa maneira, a pesquisa tem o objetivo de analisar as respostas juridicas a
pratica da pornografia de vinganca e a responsabilizacdo do agressor pelo crime.

A pesquisa tera como base casos noticiados na imprensa nacional e internacional, que
permita analisar dedutivamente a problematica da pornografia ndo consensual no Brasil.

Além disso, o trabalho ird investigar a legislacdo vigente sobre pornografia de viganca e

tratar da evolugdo da regulacdo desse crime.

2 0 AVANCO DA TECNOLOGIA E DA PORNOGRAFIA NAO CONSENSUAL
A autora Patricia Peck Pinheiro em sua obra “Direito Digital” faz uma analise da

evolucado tecnoldgica da humanidade e a divide em trés principais ondas. A primeira sendo o
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momento em que a espécie humana deixa o nomadismo e passa a cultivar terra (Era Agricola).
A segunda onda é caracterizada pelo inicio da primeira revolucdo industrial, momento em que a
riqueza passa a ser uma combinagao de propriedade, trabalho e capital. Ja a terceira onda é a que
vivenciamos nos dias atuais, a era da informacdo, com um imenso volume de informacdes
trafegando.'

Assim, levando em consideracdo a linha do tempo de Patricia Peck, se torna também
essencial observar a mudanga das relagGes sociais nesse tempo de grande fluxo de informacdes

como a andlise a seguir faz:

O progresso tecnoldgico e a crescente fragilidade dos lagos sociais, podemos observar
um crescente aumento didrio no nimero de compartilhamento de nudes, sexting e
pornografia de vinganca. O nude refere-se a troca de imagens que contém nudez,
enquanto o sexting envolve a troca de mensagens textuais, imagens ou audios de
contetido erético entre parceiros intimos. Quanto a pornografia de vinganca, ela se
configura como uma forma de exposicdo pornografica ndo consensual, sendo
necessdrio investigar a motivacao por tras da divulgacdo ndo autorizada para sua
caracterizacdo. (ROCHA et al, 2020, p. 179a). >

Dessa maneira, é possivel observar que dos anos 1980 até os dias atuais com a
popularizacdo das redes sociais e a facilidade de circulacdo de dados, o mundo se viu
bombardeado de informagdes e uma grande facilidade de comunicagdo. Assim, tornando mais
propenso e facil a pratica de crimes no ambiente digital, o qual por ser uma novidade para todos,
ainda ndo é regulado adequadamente para maior seguranga dos usudrios, assunto que sera
comentado mais a frente. E fato que vivemos em uma era de constante mudancas, a todo
momento temos que estar nos atualizando para compreender o que esta a nossa volta e por isso é
crucial que o Direito esteja sempre acompanhando o avango tecnologico.

Foi possivel observar que o primeiro caso que chamou atencao de pornografia nao
consensual em larga escala foi em 1980, quando uma revista pornografica voltada para o
publico masculino chamada “Hustler Magazine” compartilhou fotos sem o consentimento de

mulheres nuas na revista. Ademais, foi relatado que quem mandou as imagens para a revistas

1 PINHEIRO, Patricia Peck et al. Da invencdo do radio a convergéncia de Midias: Os reflexos
comportamentais das mudangas tecnoldgicas. In: PINHEIRO, Patricia Peck. Direito Digital. 4. ed. Sdo
Paulo: Saraiva, 2010. cap. 2, p. 47-53.

2 ROCHA, Renata de Lima Machado; PEDRINHA, Roberta Duboc; OLIVEIRA, Maria Helena Barros
de. O tratamento da pornografia de vinganga pelo ordenamento juridico brasileiro. Satide em Debate, v.
43, p. 178-189, 2020.



Crise Climatica, Desenvolvimento e Democracia

23 a 27 de setembro de 2024

foram ex-companheiros dessas mulheres, na maioria dos casos, como um ato de vinganga contra

elas.’

Outro caso que popularizou o crime no mundo inteiro aconteceu em 2014, quando o
icloud de diversas personalidades famosas foi hackeado e foram publicadas fotos pornograficas
deles para que todo mundo veja. O escandalo foi gigante e boa parte das vitimas se culparam e
vieram a publico para se desculpar pela existéncia da foto, como por exemplo a na época atriz
Vanessa Hudgens. Porém uma minoria, como a também atriz Scarlett Johansson ndo se culpou,
mas sim fez questdo de se pronunciar contra o criminoso.

O caso do icloud foi um pontapé para uma nova visdo da sociedade sobre esse tipo de
crime, antes a vitima que era culpada pela midia, sendo linchada virtualmente, agora é vista

A

realmente como a vitima da situacdo e o agressor se torna o “vilao” da historia.

Outros casos em menor escala porém com o mesmo prejuizo as vitimas sao intimeros
em todo o mundo, mas podemos citar os casos de Emma Holten, uma jornalista dinamarquesa
que teve suas fotos intimas vazadas®, Tiziana Cantone, uma italiana que teve a vida destruida
por ter suas fotos vazadas na internet e ap6s passar um ano lutando na justica infelizmente
desistiu e cometeu suicidio por conta do fato.

Trazendo para a realidade brasileira o famoso caso da atriz Carolina Dieckmann que
foi hackeada, teve suas fotos intimas roubadas por uma invasao ao seu computador e sofreu uma
tentativa de extorsao por parte do criminoso. O caso ganhou tanta repercussao que em 2012 foi

promulgada uma lei a qual promoveu algumas mudangas no codigo penal brasileiro, incluindo

nele os crimes cibernéticos.

3 Levendowski, Amanda. "Our Best Weapon Against Revenge Porn: Copyright Law?”. The Atlantic, Nova York,
4 Fev. 2014. Disponivel em: https://www.theatlantic.com/technology/archive/2014/02/our-best-weapon-against-
revenge-porn-copyright-law/283564/. Acesso em: 9 jun. 2024.

Tsoulis-Reay, Alexa."A Brief History of Revenge Porn”. New York Magazine, Nova York, 21 jul. 2013.
Disponivel em: https://nymag.com/news/features/sex/revenge-porn-2013-7/. Acesso em: 8 jun. 2024.

4 Emma Holten, "Someone stole naked pictures of me. This is what I did about it - Video," The
Guardian, 21 january 2015

5 "Tiziana Cantone: Suicide following years of humiliation online stuns Italy," BBC News, 16
September 2016.
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2.1 0 QUE E A PORNOGRAFIA NAO CONSENSUAL?

E sem que vocé percebesse

Eu gravei de nds dois um video de amor

Eu vou jogar na Internet

Nem que vocé processe

Quero ver a sua cara quando alguém te mostrar®

A musica “Eu vou jogar na internet” da dupla sertaneja Max e Mariano faz uma clara
apologia a pornografia ndo consensual, mais especificamente a pornografia de vinganca e
mostra que esse tipo de ato esta sendo cada vez mais normalizado, a ponto de se escrever uma
musica sobre ele.

Dessa maneira, o entendimento do termo “pornografia” é essencial para a
compreencdo da pesquisa, assim, ele é definido pelo dicionario de Oxford por material visual
contendo a descricdo ou exibicdo explicita de 6rgdos ou atividades sexuais para estimular a
excitacao sexual.

Diante do apresentado, também é necessario o entendimento do termo “pornografia
ndo consensual” para assim, maior compreensao do que sera apresentado. Dessa maneira, a
professora de Direito da University of Miami, Mary Anne Franks, define o termo por:

Pornografia ndao consensual se refere a imagens sexualmente explicitas divulgadas
sem o consentimento e sem propo6sito legitimo. O termo encobre material obtido por
cameras escondidas, consensualmente trocados dentro de uma relacdo confidencial,
fotos roubadas e gravagbes de abusos sexuais. A pornografia ndo consensual
frequentemente ocorre em casos de violéncia doméstica, com os agressores usando a

ameaca de divulgagdo para evitar que suas parceiras os abandonem ou denunciem
préticas abusivas. ( FRANKS et al, 2015, p. 3 )’

A pornografia ndao consensual se diferencia da consensual pelo ato de publicacdo e
exposicdo sem o consentimento da vitima, a partir do momento em que a intimidade € violada e

aquela imagem se torna uma forma de atacar a sua dignidade humana.

E possivel identificar 4 tipos de pornografia ndo consensual de acordo com Marthe

Goudsmit, o revenge porn (pornografia de vinganga), uninvolved revenge porn (pornografia de

6 Musica: Eu vou jogar na Internet, de Max e Mariano. Divulgada em 6 de abril de 2015, gerou grande polémica
acerca de sua letra que faz apologia a pornografia ndo consensual.

7 80 FRANKS, Mary Anne. Drafting An Effective “Revenge Porn” Law: A Guide for Legislators. 2015.
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vinganca alheia), non voluntary porn (pornografia de vinganca ndo voluntaria) e edited

representation (representacao editada).

2.1.1 Pornografia de vinganca

Como sempre distraida
Te filmei vocé ndo viu
E a coisa mais bonita
O seu corpo de perfil

Pode parecer bobagem

Um impulso infantil

Meu amor ndo é chantagem
Mas vocé me seduziu

Te proponho amor

Um trato que tal se render
Eu te dou o seu retrato
Mas quero vocé®

A pornografia de vinganga, ou Revenge porn é uma das mais famosa formas de
pornografia ndo consensual e infelizmente esta presente no dia a dia do brasileiro, como mostra
a musica do grupo Exaltasamba o qual fala explicitamente do crime, normalizando a conduta.
Visto isso, o termo possui diversas definicdes, dessa maneira iremos utilizar a defini¢do de

Marthe Goudsmit.

“Pornografia de vinganca pode ser definida como uma propagacdo nao

consensual de imagens ou videos privados, intimos ou sexuais feitos
com consentimento do individuo despido pelo individuo o qual foi
confiado.” (Goudsmit, 2017, p. 24)°

Dessa maneira, é possivel identificar a pornografia de vinganca como uma da piores
formas do crime, pela vitima ter dado seu voto de confianca e exposto sua intimidade com seu
parceiro e logo ap0s foi verdadeiramente traida por ele. A pornografia ndo consensual fere de

varias formas a dignidade humana, expor as intimidades de uma mulher na sociedade em que

8 Muisica “Cartdo postal” do grupo musical exaltasamba

9 GOUDSMIT, Marthe. Revenge pornography: A conceptual analysis Underdressing a crime of disclosure.
Philosophy of Law thesis, Leiden University, 2017. Disponivel em:
https://studenttheses.universiteitleiden.nl/access/item%3A2661274/view. Acesso em: 8 jun. 2024.
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vivemos causa uma imenso julgamento a vitima e consequentemente o crime se torna ainda

mais prejudicial para a saude mental da mulher. Por isso, ela sera o foco de nossa pesquisa.

O revenge porn infelizmente acabou com a vida de diversas pessoas. Um caso muito
famoso é o do site isanyoneup.com, um site pornografico que iniciou suas opera¢des no ano de
2010 e s6 foi desligado em 2012. O intuito do site era publicar fotos de pessoas despidas com ou
sem 0 seu consentimento junto com sua pagina do facebook para que todos soubessem quem
era, além disso, era possivel deixar comentarios e a maioria eram difamando de diversas formas
a pessoa na foto. A maior parte das fotos que eram mandadas e publicadas no site eram de

mulheres e foram enviadas por ex-companheiros, os quais elas confiaram aquelas imagens.

O mais chocante sobre o caso é que ndo havia nada ilegal sendo feito, visto que a
legislacdo dos Estados Unidos na época ndo culpava o dono do site por essa difamacao, e as
imagens eram enviadas “anonimamente”. O dono do site era um americano chamado Hunter
Moore, que se tornou uma verdadeira celebridade da época e conquistou varios fas pelo o que
fazia, difamar pessoas na web. Hunter s6 foi punido 2 anos depois do inicio do site, pois foi
comprovado que existia uma organizacdo que visava hacker e-mails de mulheres, o que na

época foi tnico crime o qual ele foi punido, ja que sé ele era considerado ilegal.

O site isanyoneup.com se tornou tdo chocante que existe uma série documentario do
servico online de streaming “Netflix”, o qual diversas vitimas e pessoas que lutaram contra
Hunter Moore exibem seus relatos e mostram para o0 mundo como o Revenge Porn pode acabar
com a vida de familias com um sé click. Além disso, eles tecem uma critica a Hunter Moore por

seu incentivo a difamagdo e 4 pornografia ndo consensual.

Infelizmente, a legislacao de diversos paises ndo estava e nem esta preparada para esse
tipo de crime, e por consequéncia, diversos criminosos sairam ilesos durante anos. Visto isso,
reiteramos mais uma vez que a legislacdo brasileira ndo é diferente e necessita acompanhar os

avangos tecnoldgicos para assim, proteger da melhor forma possivel as vitimas.

Além disso, na realidade brasileira existe um caso famoso que chocou todo o pais na

época de seu acontecimento em 2006. Rose Leonel, uma das primeiras vitimas conhecidas do
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crime no Brasil. Apés o crime, Rose se tornou ativista contra a pornografia de vinganca e em
2016 realizou uma entrevista para a revista Epoca e em seu relato demonstra a forma desumana
a qual as vitimas sdo tratadas.
Ele comegou a mandar por e-mail. Junto com as fotos, tinha o meu niimero de telefone,
celular, e-mail, MSN. Em alguns, ele colocou até o numero de celular do meu filho.
Estava divulgando como se eu fosse uma garota de programa; no mailing tinha cerca
de 15 mil pessoas. Ele fazia isso semanalmente e dividia os e-mails em partes.
Também distribuiu o material impresso nas ruas. Comecei a receber varias ligacdes

denegrindo a minha imagem, fazendo piadas. Perdi o meu emprego. Sofri um processo
de exclusdo social, quase fui linchada na cidade. (Rose Leonel, EPOCA, 2016)

Foi realizada uma pesquisa pela Organizacdo ndao governamental “Cyber Civil Rights
Initiative” a qual apontou que 90% das vitimas de Revenge porn sao mulheres, 68% tém entre
18-30 anos e 27% entre 18-22'"°. Dessa maneira, é possivel identificar que o revenge porn se
tornou uma das novas modalidades de violéncia de género no meio cibernético, o qual tem como

vitimas mulheres jovens que sdo, consequentemente, mais vulneraveis.
2.1.2 Pornografia de vinganca alheia

Pornografia de vinganca alheia ou uninvolved revenge porn é muito confundido com o
revenge porn, porém ele é diferenciado pelo crime ser realizado por um terceiro, ou seja, uma

pessoa a qual ndo se foi necessariamente dada a confianga da vitima.
2.1.3 Pornografia nao voluntaria

Pornografia ndo voluntaria ou non-voluntary porn é quando a imagem ou video de

cunho pornografico foi feito sem o consentimento do individuo despido.
2.1.4 Representacao editada

A representacao editada ou edited representation pode ser definida por uma forma de
pornografia ndo consensual a qual um inidividuo edita imagens falsas de alguem despido para

fins pornograficos e denegridores da imagem da pessoa.

10 CYBER CIVIL RIGHTS INITIATIVE, INC. END REVENGE PORN: Revenge Porn Statistics*. PDF. [S. L],
12 2014. Disponivel em: https://www.cybercivilrights.org/wp-content/uploads/2014/12/RPStatistics.pdf. Acesso
em: 8 jun. 2024.
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3 EVOLUCAO DA LEGISLACAO NACIONAL SOBRE A PROBLEMATICA DO
“REVENGE PORN”

Apés a contextualizacdo sobre a pornografia de vinganca e seus desdobramentos,
compreende-se que com o advento tecnolégico e as decorrentes mudangas da sociedade, o
ambito do Direito, necessitou se reinventar para se relacionar com as questdes hodiernas. A
pornografia ndo consesual tornou-se um fendmeno cada vez mais recorrente, entretanto, nao
havia lei penal vigente de punicdao adequada aos agressores, reiterando o sentimento de culpa
das vitimas, uma vez que quem propagava o contetido permanecia impune, enquanto a vitima
lidava com as repressoes sociais, como se tivesse qualquer parcela de culpa pelo ocorrido.

Em virtude dessa lacuna na legislacdo penal, a pornografia de vinganga era enquadrada
como crimes ndo especificos, como, por exemplo, estupro, sendo considero como uma versao
virtual do ato, além de difamacdo e injtria, em observancia a gravidade do ato para reputacdao
das vitimas. Esse quadro abrangente do arcabougo juridico frente a problematica, dificultava a
responsabilizacdo dos agressores pelos atos cometidos, muitas vezes impunes a qualquer forma
de sancdao. Com excecdo ao Estatuto da Crianca e do Adolescente, até o ano de 2018 era
inexistente na legislacdo penal qualquer lei que criminaliza a pratica do revenge porn (SANTOS
JUNIOR, 2020)

No decorrer do ano de 2018, evidenciaram diversos projetos legais com o intuito de proteger
a honra e imagem dos individuos, destacando-se os Projetos de Lei n® 5.452/2016 e 18/2017. O
primeiro foi transformado na Lei n° 13.718/2018, que alterou a legislacdo penal ao adicionar o
artigo 218-C, com o objetivo de criminalizar a divulgacdo de imagens sem o consentimento da
pessoa, fundamentado no principio da dignidade humana, na inviolabilidade da honra e,
principalmente, no direito a privacidade, com pena de reclusdao de 1 a 5 anos, se o ato nao

configurar crime mais grave; conforme estabelecido no Cédigo Penal (BRASIL, 1940).

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda,
distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio de
comunicagdo de massa ou sistema de informatica ou telematica -, fotografia, video ou
outro registro audiovisual que contenha cena de estupro ou de estupro de vulneravel
ou que faca apologia ou induza a sua prética, ou, sem o consentimento da vitima, cena
de sexo, nudez ou pornografia:

Pena - recluséo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais grave.

Aumento de pena
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§ 1° A pena é aumentada de 1/3 (um terco) a 2/3 (dois tercos) se o crime é praticado por
agente que mantém ou tenha mantido relacdo intima de afeto com a vitima ou com o
fim de vinganca ou humilhacdo.

Exclusao de ilicitude

§ 2° Nao ha crime quando o agente pratica as condutas descritas no caput deste artigo
em publicacdo de natureza jornalistica, cientifica, cultural ou académica com a adocéo
de recurso que impossibilite a identificacio da vitima, ressalvada sua prévia
autorizacdo, caso seja maior de 18 (dezoito) anos.

Conclui-se, entdo, que o artigo 218-C tem como finalidade punir aqueles que
oferecem, vendem ou distribuem imagens de estupro ou sexo sem o consentimento da vitima e
possui aumento de pena em casos especicificos de Revenge Porn, ou seja, casos que o agente o
qual praticou o crime seja companheiro ou ex companheiro da vitima. A pena previstaéde 1 a5
anos de reclusdo. Pode-se afirmar que essa norma visa combater a disseminagao dessas imagens
na internet, que frequentemente causam grandes danos morais as vitimas."

Ainda sobre a Lein® 13.718/2018, é importante salientar o requisito aumento da pena
de %5 a % se o crime é praticado por agente que mantém ou tenha mantido relacdo intima de afeto
com a vitima ou com o fim de vinganga ou humilhagdo. Tal prerrogativa legislativa reafirma o
conceito de revenge porn, uma vez que ha um aumento da sancdo quando confirmado o prévio
vinculo afetivo com a vitima.

Além disso, é possivel identificar que o crime da pornografia de vinganca também se

enquadra como uma violacdo do inciso X do Artigo 5 da Constituicao Federal

Art. 5° Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral decorrente de
sua violagdo."

11 BRASIL. Lein.° 13.718, de 24 de dezembro de 2018. Altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940
(Cddigo Penal), para tipificar os crimes de importunacdo sexual e de divulgacdo de cena de estupro, tornar publica
incondicionada a natureza da acdo penal dos crimes contra a liberdade sexual e dos crimes sexuais contra 20
vulneravel, estabelecer causas de aumento de pena para esses crimes e definir como causas de aumento de pena o
estupro coletivo e o estupro corretivo; e revoga dispositivo do Decreto-Lei n° 3.688, de 3 de outubro de 1941 (Lei
das Contravengdes Penais). Disponivel em: . Acesso em 13, junho 2024.
12 BRASIL. [Constitui¢do (1988)]. Constitui¢do da Reptiblica Federativa do Brasil. Brasilia, DF: Senado Federal,
2016. 496 p. Disponivel em:
https://www2.senado.leg.br/bdsf/bitstream/handle/id/518231/CF88_Livro_EC91_2016.pdf. Acesso em: 17 de
junho de 2024

10
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O crime viola absolutamente tudo citado no inciso, e mesmo assim demorou muito
para de fato ser criminalizado e infelizmente como ja foi citado, os criminosos nao receberam
nenhuma punicdo, principalmente pelo fato de ser praticado no espaco cibernético. O legislativo
brasileiro, s6 iniciou sua preocupacao com os crimes cibernéticos em 2012, com a promulgacao
da lei Carolina Dieckmann (Lei 12.737/2012) que inseriu no cédigo penal o crime de invasao a

dispositivos informaticos."

Além da Lei 12.737/2012, o Marco Civil da Internet (Lei 12.965/2014) surgiu para
estabelecer principios, garantias, direitos e deveres para o uso da internet no Brasil, e em seu
Art. 21 prevé a responsabilizacdao do provedor de aplicacGes de internet sob o crime, o que se

encaixaria no caso do site isanyoneup.com.

Art. 21. O provedor de aplica¢des de internet que disponibilize contetido gerado por
terceiros sera responsabilizado subsidiariamente pela violacdo da intimidade
decorrente da divulgacdo, sem autorizacdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado quando, ap6s o recebimento de notificacdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no ambito e nos limites
técnicos do seu servico, a indisponibilizacdo desse contetido.

Dessa forma, o Marco Civil da Internet foi importantissimo para o inicio do
acompanhamento do direito ao avango tecnolégico, o que é de suma importancia para a maior

seguranca dos usuarios e para a aplicacao pratica da justica no dia a dia do cidadao brasileiro.

Além disso, o Art 216-B do codigo penal fala sobre o ato de produzir conteudo com
cena de nudez sem a autorizacdo dos participantes, sendo isso crime e havendo uma
responsabilizacdo do agressor por uma pena de detencao de 6 meses a 1 ano

Art. 216-B. Produzir, fotografar, filmar ou registrar, por qualquer meio, contetido

com cena de nudez ou ato sexual ou libidinoso de caréater intimo e privado sem
autorizagdo dos participantes:

Pena - detencdo, de 6 (seis) meses a 1 (um) ano, e multa.
Paragrafo tinico. Na mesma pena incorre quem realiza montagem em fotografia,

video, dudio ou qualquer outro registro com o fim de incluir pessoa em cena de nudez
ou ato sexual ou libidinoso de carater intimo.

13 BRASIL. Lei n° 12.737, de 30 de novembro de 2012. Dispde sobre a criminaliza¢do da invasdo de
dispositivos informaticos. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/1ei/112737.htm. Acesso em:17 jun. 2024.
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Além de leis especificas para os casos os quais foram citados nesse texto, também é
possivel encaixar a Lei 11.340/2006, a mais antiga de todas, mais conhecida como lei “Maria da
Penha” é mais reconhecida para o crime de violéncia doméstica, porém, por ela ser mais antiga
se encaixou em alguns casos de pornografia de vinganca os quais o parceiro da vitima
praticaram violéncia de género.

O crime de Pornografia de vinganca por vezes tem como pontapé o fim do
relacionamento, e o ex parceiro da vitima se sente na necessidade de se vingar da mesma, assim
praticando o crime. Esse pontapé é muito parecido com o de diversas formas de violéncia de

género, os quais estdo registrados como crime e possuem penas na Lei Maria da Penha.'

4 ANALISE E DISCUSSAO DOS RESULTADOS

Este artigo teve como objetivo analisar a problematica do Revenge Porn no cenario
nacional hodierno, uma vez que tal problematica vem ganhando notoriedade em consonancia
com o avango da tecnologia e das plataformas digitais, resultando em um maior ntimero de
casos e necessidade de penalizacdo e conscientizagdo da sociedade civil acerca de tal conduta.

Nessa perspectiva, a abordagem foi feita sobre a Otica de uma problematica de
violéncia de género, uma vez que segundo dados apresentados previamente, as mulheres sao em
sua maioria as principais vitimas da questao.

Além disso, outra perspectiva relevante para a abordagem do assunto é o fato de que o
Direito deve acompanhar com afinco as questoes atuais da sociedade civil, para assegurar seu
papel como resolvedor dos conflitos de interesse e problemas que envolvem o corpo social, bem
como a necessidade da responsabilizacdo adequada aos que infringem as prerrogativas do
ambito juridico.

Outrossim, tal andlise foi feita a partir da contextualizacdo teérica e abordagem
doutrindria dos principais tipos de pornagrafia ndo consensual, com destaque para o crime do

Revenge Porn. Nesse sentido, também foi desenvolvida uma anélise critica do desenvolvimento

14 BRASIL. Lei Maria da Penha: LEI N° 11.340, DE 7 DE AGOSTO DE 2006. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/1ei/111340.htm. Acesso em 28 junho 2024.
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da legislacdo nacional sobre a problematica, de carater exploratorio para uma maior
compreensdo de como encontra-se o meio juridico nacional frente a resolucdo da questao.

A partir dessa analise foi possivel concluir que o cendrio legislativo brasileiro
recentemente se tornou apto para a resolucdo dos casos de Revenge Porn, especialmente a partir
do ano de 2018 com a criacdo da Leis 13.772/18 e 13.718/18, que versam especificamente
sobres casos que envolvem o prévio vinculo afetivo como fatores relevantes para a penalizagao
do agressor.

Entretanto, por ser uma problematica de legislacio recente, ainda ha uma
desinformacdo da sociedade civil sobre a resolucdao da problematica, o que leva a poucas
denuncias efetivas sobre o assunto. Além disso, ainda existe um tabu na sociedade sobre o
assunto, principalmente acerca da responsabilizacao das mulheres que passam por situacoes de
terem suas fotos divulgadas por ex-parceiros, em vez de ser colocado em pauta a devida
penalizacdo do agressor que cometeu o crime.

Portanto, o objetivo final desse artigo é trazer relevancia e visibilidade para os casos
de Revenge Porn, para que com isso tal problematica hoje tdo comum no cotidiano, muitas
vezes até normalizada, alcance a devido cumprimento das legislacdes vigentes, bem como a
responsabilizacdo devida aos agressores, para que assim possa ser mitigada e futuramente
dirimida. Além disso, também é de extrema relevancia assegurar o respeito e informacao das
mulheres para que obtenham a seguranca e liberdade de dentncia de casos que permeiam a
violéncia de género. Por fim, se faz necessario que se extingue o comportamento de

responsabilizacdo das vitimas por atos cometidos por seus agressores.

5 CONSIDERACOES FINAIS

Com a realizacdo do presente trabalho, houve a necessidade de delinear conceitos e
contextos sobre os diversos tipos de pornografia ndo consesual, especificando os casos de
revenge porn e suas peculiaridades. E de suma importancia reiterar a novidade de matérias do
ambito do direito digital no cenario nacional, e a necessidade de o meio académico suscitar a
discussdo e problematizacao de questdes tdo contemporaneas, decorrentes principalmente do
advento das novas tecnologias. Assim, muitos crimes nesse ambiente virtual ainda possuem leis

relativamente novas ou ineficazes.
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Dessa maneira, diante da analise apresentada sobre os aspectos juridicos da
pornografia de vinganca, verificou-se na seara penal, analogias a condutas lesivas, como é o
caso da Lei Carolina Dickmann, Lei Maria da Penha e os delitos de injuria e difamagdo. Dessa
forma, ndo havia previamente a aplicacdo de uma sanc¢do penal especifica aos agressores que
cometessem o0 revenge porn, tornando o legislativo brasileiro suscetivel a lacunas e

incompetente para atuar na resolucgdo efetivas dos casos.

Entretanto, o assunto alcangou tipificacdo no Cédigo Penal com a criacdo da Lei
13.718/18, que incluiu o Art 218-C em sua redagdo. Tal prerrogativa encaixa-se perfeitamente
ao crime em questdo, uma vez que atribui um aumento de pena especifico para caso o crime seja
praticado com o intuito de vinganca. Dessa maneira, a partir da inser¢do dessa norma, o Brasil
consegue julgar especificamente e justamente os casos de Revenge Porn, trazendo uma maior
seguranga as vitimas, que por vezes também podem utilizar da Lei Maria da Penha para sua

protecdo, ja que em alguns casos também pode se adequar as normas vigentes.

Ou seja, atualmente, é existente no sistema juridico nacional fundamento pertinente
para responsabilizacdo do agressor que comete a disseminacdo ndo consentida de contetido
intimo por motivo de vinganca, seja no resguardo dos direitos fundamentais da intimidade

através da norma penal ou pela indenizacao civil.

Por fim, para combater eficazmente a pornografia de vinganca, é essencial uma
abordagem multifacetada que envolva a colaboracdo entre plataformas, legisladores,
organizacoes da sociedade civil e a conscientizacdo publica. A protecdao da privacidade e da
seguranca das pessoas na era digital deve ser uma prioridade global, assegurando que todos
possam usufruir dos beneficios da tecnologia sem medo de abusos e violagdes graves como a

pornografia de vinganga.
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