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RESUMO

Com o avanco acelerado das tecnologias digitais e a crescente coleta e processamento de dados pessoais
cada vez mais intrusivos, a protecdo de dados e a privacidade tornaram-se questoes cruciais. Este artigo
examina os desafios enfrentados na protecdo de dados pessoais e na preservacdo da privacidade em um
cenario de desenvolvimento e inovagdo tecnoldgica, discutindo as regulamentacées existentes e 0s seus
desafios na contemporaneidade. A anélise inclui uma revisdo da Lei Geral de Protecdo de Dados do Brasil
(LGPD), e explora como o manejo de informacdes sensiveis pode ser adaptado para lidar com os desafios
tecnoldgicos e a protecao da privacidade dos individuos.

Palavras-chave: protecdo de dados; inovacdo tecnoldgica; dados sensiveis; Lei Geral de Protecao de
Dados.

1INTRODUCAO

A evolugao tecnolodgica transforma profundamente a maneira como as informagoes sao
coletadas, processadas e compartilhadas. Nesse novo panorama, os dados pessoais e sensiveis
adquiriram um valor estratégico significativo, impulsionando a necessidade de uma
regulamentacdo robusta para proteger a privacidade dos individuos. A Lei Geral de Protecdo de

o

Dados Pessoais, n° 13.709/2018, surge como uma resposta a essa demanda crescente,
estabelecendo diretrizes para a protecao de dados e reforcando a tutela dos direitos fundamentais
a liberdade, privacidade e autodeterminacdo informativa.

Neste contexto, o direito a privacidade, que tradicionalmente se concebe como um espaco
de auséncia de intrusdo, evoluiu para abranger um controle mais explicito sobre as informacoes

pessoais e assim, a concepcdao contemporanea de privacidade enfatiza a capacidade do individuo

de gerenciar e consentir o uso de seus dados. Contudo, o rapido avango das tecnologias de
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informacdo e comunicacdo desafia continuamente a capacidade dos individuos em exercer um
controle efetivo sobre o compartilhamento dos seus dados.

Como resultado, a LGPD, ao incorporar principios fundamentais de respeito a
privacidade e a protecao de dados, visa adaptar o ordenamento juridico brasileiro as exigéncias
de uma sociedade digitalizada considerando o binémio seguranca dos dados e privacidade
individual. Entretanto, a efetividade dessa legislacdo enfrenta desafios significativos,
especialmente em um cendrio globalizado onde os dados transcendem fronteiras e as praticas de
tratamento variam substancialmente, exigindo ndo apenas uma adaptacdo normativa, mas
também um compromisso continuo com praticas de transparéncia e seguranca.

Adicionalmente, o consentimento do usudrio frequentemente é um mecanismo
insuficiente para garantir a protecdo efetiva dos dados, uma vez que é obtido de forma
superficial, sem que os titulares de dados compreendam plenamente o escopo e as implica¢es do
tratamento de suas informacOes. Essa limitacdo do consentimento como base legal para o
tratamento de dados demanda uma reflexdo critica sobre alternativas que possam oferecer uma
protecao resistente.

Este artigo visa examinar os desafios contemporaneos relacionados a protecao de dados
pessoais e a privacidade no contexto do desenvolvimento tecnolégico e das inovagoes digitais.
Serdo abordadas as implicagdes a luz da Constituicdo Federal de 1988 e a Lei n° 13.709/18 (Lei
de protecdo de dados pessoais). O estudo procurara identificar as principais dificuldades
persistentes nos dias atuais, mesmo com a consolidacdo de normativos que imputam
responsabilidade civil. A andlise serd conduzida através de uma metodologia bibliografica e
descritiva, utilizando fontes secundarias e dados recentes para proporcionar uma compreensao

abrangente e critica dos temas em questao.

2 DADOS PESSOAIS E DA PRIVACIDADE
Nas ultimas décadas, o avanco tecnologico transformou profundamente as dinamicas

sociais e econdmicas globais, tornando necessario debater sobre a vulnerabilidade dos dados
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pessoais e da privacidade, frente a ascensdo da tecnologia. Em suma, esse cenario é um desafio
complexo para as ciéncias juridicas e para resguardar direitos humanos fundamentais que nao
podem ser relativizados.

As Tecnologias de Informacdo e Comunicacdo (TICs) permitiram a emergéncia do
ciberespaco, consolidando a sociedade informacional. Este novo espaco, materializado pela
interconexdo de computadores e a difusdo da internet, passou a integrar o cotidiano das pessoas
de forma profunda e irreversivel.

No entanto, conforme Galgliano (2008. p. 106),
com 0 avango tecnoldgico, os atentados a intimidade e a vida privada, inclusive por meio da rede
mundial de computadores (Internet), tornaram-se muito comuns. N&o raro determinadas empresas
obtém dados pessoais do usudrio (profissao, renda mensal, hobbies), com o propésito de ofertar os
seus produtos, veiculando a sua publicidade por meio dos indesejaveis spams, técnica ofensiva a

intimidade e a vida privada.

Em outras palavras, o que se vislumbra na pratica é a violacao da privacidade, direito
resguardado constitucionalmente.

A Constituicao Federal de 1988 declara, em seu artigo 5°, inciso X, a inviolabilidade da
intimidade, da vida privada, da honra e da imagem das pessoas, direitos que estdo diretamente
relacionados a ideia de protecdo de dados. Neste interim, Silva (2017) ressalta que o amplo
sistema de informacGes computadorizadas gera um processo de esquadrinhamento das pessoas,
expondo-as a uma devassa em sua individualidade.

A violagdo da privacidade, segundo o autor, é agravada pela facilidade com que a
tecnologia permite a interconexdo de informacdes e a criacdo de grandes bancos de dados,
expondo a vida dos individuos sem sua autorizacdo ou conhecimento. A Constituicdo ndo
ignorou essa ameaca, assegurando em seu texto a protecao da privacidade, além de garantir ao
lesado o direito a indenizacdo por dano material ou moral decorrente da violacao de sua
intimidade, vida privada, honra e imagem.

Torna-se claro, portanto, que no contexto da sociedade informacional, a informacao

emergiu como uma nova forma de matéria-prima, com um papel tao central quanto o que a terra,
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as maquinas a vapor e a eletricidade desempenharam em eras anteriores. Bioni (2019) destaca
que a informacdo, ao ser tratada e transformada em dados estruturados, pode gerar renda e
demonstrar a viabilidade de produtos, o que impacta diretamente na necessidade de
regulamentacdo do uso de informagdes pessoais, visando a protecao da privacidade no meio
eletronico.

Além do dispositivo nacional, o direito a privacidade esta tutelado no artigo 12 da
Declaracao Universal dos Direitos Humanos: “ninguém sera sujeito a interferéncias em sua vida
privada, em sua familia, em seu lar ou em sua correspondéncia, nem a ataques a sua honra e
reputacdo. Todo ser humano tem direito a protecao da lei contra tais interferéncias ou ataques”; e

o artigo 11 da Convencdao Americana de Direito Humanos e outros dispositivos normativos:
1. Toda pessoa tem direito ao respeito de sua honra e ao reconhecimento de sua
dignidade. 2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua
vida privada, na de sua familia, em seu domicilio ou em sua correspondéncia, nem de
ofensas ilegais a sua honra ou reputacdo. 3. Toda pessoa tem direito a protecdo da lei

contra tais ingeréncias ou tais ofensas.

Esse tema sempre teve extrema relevancia para sociedade, prova disso é que desde os
primordios ha a busca por criptografar e proteger informacdes. Exemplo disso é a cifra Atbash, a
Cifra de César, o bastdao de Licurgo, a constru¢ao da maquina Enigma (que convertem texto em
um resultado criptografado). Logo, é intrinseco ao ser humano a necessidade de garantir a sua

privacidade, ndo sendo o direito passivel de relativizacao.

3 LEI GERAL DE PROTECAO DE DADOS

No panorama atual, apesar das regulacOes que visam a garantia da privacidade, a
protecdo de dados pessoais emerge como uma das questdes mais criticas para a sociedade
contemporanea, fazendo com que o direito a privacidade, essencial para a afirmacdo da dignidade
humana, seja constantemente desafiado pelas novas dinamicas de coleta, armazenamento e
compartilhamento de informagdes pessoais. Dessa forma, a Lei Geral de Protecdo de Dados

(LGPD), sancionada no Brasil em 2018, surge como uma resposta a esses desafios, buscando
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garantir a protecdo dos direitos fundamentais, como a privacidade e a liberdade, e promovendo a
autodeterminagdo informativa dos individuos.

Nesse contexto, a LGPD estabelece uma série de diretrizes e principios fundamentais para
o tratamento de dados pessoais, como a exigencia de consentimento do titular para o
processamento de seus dados. Este consentimento, conforme a lei, é um elemento essencial,
conferindo aos cidaddos direitos significativos, como o de solicitar a exclusdo de seus dados de
qualquer banco de dados, revogar o consentimento previamente dado e transferir seus dados para
outro fornecedor de servigos.

Assim sendo, ao longo do seu texto normativo, especificamente no artigo 2% a LGPD
expOe seus fundamentos que sdo o respeito a privacidade; a autodeterminacdo informativa; a
liberdade de expressdo, de informacdo, de comunicacdo e de opinido; a inviolabilidade da
intimidade, da honra e da imagem; o desenvolvimento economico e tecnoldgico e a inovacao; a
livre iniciativa, a livre concorréncia e a defesa do consumidor; e os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

Em resumo, ao estabelecer esses parametros, a LGPD vislumbra salvaguardar a
privacidade. Além disso, outro ponto fundamental, é conscientizar o individuo sobre quais dados

estdo sendo compartilhados e tratamento deles, consoante o artigo 6° e seus incisos. In verbis:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os

seguintes principios:

I - finalidade: realizacdo do tratamento para propésitos legitimos, especificos, explicitos
e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel

com essas finalidades;

IT - adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular,

de acordo com o contexto do tratamento;

IIT - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao excessivos

em relacdo as finalidades do tratamento de dados;
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IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e

a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizagdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade

de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,

observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de

destruicdo, perda, alteragdo, comunicagdo ou difusdo;

VIII - prevencao: adocdo de medidas para prevenir a ocorréncia de danos em virtude do

tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizacdo do tratamento para fins

discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstragdo, pelo agente, da adogdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de

protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

Com o respaldo estabelecido, qualquer atitude que viole as diretrizes acarretara em
responsabilizacdo civil. Além do mais, os dados abrangidos pela LGPD sdo amplos e atingem a
todos que estdo situados no Brasil. E importante frisar que ndo havia nenhuma lei especifica
sobre o tema, mas o Estado brasileiro utiliza-se do Marco Civil da internet (lei 12.965/14) e seu
Decreto Regulador (decreto 8.771/16), bem como a Constituicdo em seu art. 5° inciso X, tratando

sobre a inviolabilidade da intimidade, vida privada e imagem.

O escandalo da Cambridge Analytica, revelado em 2018, envolveu a coleta e uso

indevido de dados pessoais de milhdes de usuarios do Facebook sem seu consentimento. Essa
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empresa usou esses dados para criar perfis psicolégicos detalhados dos eleitores, que foram entdo
utilizados para direcionar propaganda politica personalizada durante campanhas eleitorais,

incluindo a eleigdo presidencial dos EUA em 2016 e o referendo do Brexit no Reino Unido.

Esse fato gerou um intenso debate sobre a privacidade de dados, ja que devido as
permissoes de privacidade do Facebook na época, a empresa obteve informacgoes de cerca de 80
milhdes de perfis. Através desse caso, é possivel refletir sobre a importancia da privacidade e as

implicacoes da LGPD.

4 A RELACAO ENTRE A LEI GERAL DE PROTECAO DE DADOS (LGPD) E O USO
IRRESTRITO DE DADOS

Inimeros sdao os desafios enfrentados para salvaguardar os dados sensiveis dos
individuos, mesmo que a LGPD tenha solidificado esses direitos inerentes a dignidade humana.
Isto posto, é impreterivel pontuar que os problemas persistem e a sociedade brasileira carece de
conscientizacdo para manipular esses dados.

A Lei Geral de Protecdo de Dados Pessoais (LGPD), define como dados pessoais as
informag0es acerca da origem racial ou étnica, convicgées religiosas, opinides politicas, filiacdo
a sindicatos, dados relacionados a saude, vida sexual, informacgdes genéticas e biométricas
(BRASIL, 2018). Esses dados, devido a sua natureza, requerem uma protecdo especial e
restricdes rigorosas ao tratamento, posto que estdo intrinsecamente ligados aos direitos e
liberdades fundamentais dos individuos.

O fendmeno da evolucdo tecnoldgica, por si s6, ja é um obstaculo a ser enfrentado,
uma vez que apesar dos esforcos para consolidar as leis de protecdo de dados, o arcabouco
normativo ndo consegue acompanhar as transformacdes. Em outras palavras, a regulamentacao
de uma tecnologia é um processo moroso e, consequentemente, ndo acompanha as novas
ameacas e suas vulnerabilidades.

Nesse sentido, Isabela Maiolino, coordenadora de Normatizacago da ANPD

(Autoridade Nacional de Protecdo de Dados), é enfatica ao afirmar: “Sempre que surge uma nova
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tecnologia, a nossa tarefa é normatizar, mas a regulacdao nao caminha tdo rapido como a prépria
evolugdo digital. Este é o ponto: ou vocé se atualiza ou vocé normatiza aquele tema com o receio
de que ele se torne desatualizado rapidamente”.

Em sintese, como desafios a serem enfrentados, pode-se mencionar a coleta de dados,
utilizada pelas empresas para construcdao de publicidade direcionada ao consumidor; o acesso
facil a informagoes, uma vez que os dados estdo reunidos em um mesmo aplicativo, site ou
servico online; e a falta de conscientizacdo, ja que o agrupamento de dados pode ocorrer sem o
conhecimento ou consentimento do usuario.

Todos esses obstaculos citados estdo, diretamente e indiretamente, relacionados, uma
vez que nao ha como abordar a utilizacdo de dados por empresas, sem mencionar o agrupamento
de dados e a falta de informacao por parte da sociedade. O crescente uso de aplicativos, sites e
softwares desencadeou uma cadeia de fornecimento de dados, ja que utilizam da argumentacao
de um servico mais personalizado. Aliado a esse ciclo, para acentuar a problematica, a populacao
brasileira ndo esta familiarizada com a cultura de protecdo de dados.

Para firmar esse entendimento, Rodolfo Tamanaha afirma:

O sonho de uma empresa é conseguir identificar uma pessoa, saber seus gostos, conhecer seu
perfil, o que andou pesquisando na internet ou onde ela esta localizada. Tudo isso para oferecer um

marketing cada vez mais direcionado. Mas, em contrapartida, isso pode ocasionar uma viola¢do de
privacidade, que devera ser reparada.
Isto posto, evidencia-se a conexdo entre os entraves para preservar os dados
sensiveis de cada individuo.

A desinformacdao do brasileiro, consoante Daniel Markuson, estd atrelada a
negligéncia com questdes basicas, mas que sdo fundamentais para o bom funcionamento de
aplicativos e servicos online. Prova disso é que, em consonancia com o estudo realizado pela
NordVPN 2021, apenas 38% da populacdo tem o habito de ler os termos de uso antes de

concordar. Assim sendo, essa pratica abre margem para politicas abusivas.
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5 PROCEDIMENTOS METODOLOGICOS

Segundo Trujillo Ferrari (1974), “ciéncia é todo um conjunto de atitudes e de
atividades racionais, dirigida ao sistematico conhecimento com objetivo limitado, capaz de ser
submetido a verificacdo.” Assim, é necessario que ao delimitar e interpretar uma realidade
observada, seja seguido um método.

Para investigar o tema da protecdo de dados pessoais e privacidade no contexto do
desenvolvimento e inovacdes tecnologicas, este artigo utilizarda uma metodologia combinando
pesquisa bibliografica e andlise de contetido através do método Bardin. Inicialmente, sera
realizada uma revisao sistematica da literatura utilizando o protocolo prisma, abrangendo obras
académicas, legislacdo relevantes, e jurisprudéncia pertinente ao tema. Esse levantamento
bibliografico permitira uma compreensdao aprofundada das questdes legais e tecnoldgicas
relacionadas a privacidade e protecio de dados, destacando suas caracteristicas e possiveis
desafios enfrentados.

A coleta de dados envolvera a analise de conteido disponivel em bases como o site da
Autoridade Nacional de Protecdo de Dados (ANPD), Biblioteca Digital Brasileira de Teses e
Dissertacoes, além de relatérios e documentos fornecidos por organizagoes de direitos digitais e
empresas de tecnologia. A selecao dos documentos sera realizada com base na relevancia e na
qualidade, garantindo a homogeneidade do material analisado.

O objetivo final sera identificar tendéncias e padroes emergentes no campo da protecao
de dados pessoais, oferecendo uma compreensdo detalhada dos desafios e oportunidades que

surgem com 0 avango tecnolégico no Brasil.

6 ANALISE E DISCUSSAO DOS RESULTADOS

O intenso desenvolvimento tecnoldgico trouxe consigo uma complexidade crescente na
utilizacdo de dados pessoais e sensiveis. Em um mundo hiperconectado, a privacidade dos
individuos esta constantemente sob ameaga, especialmente devido ao uso irrestrito de dados

pessoais por diversas entidades. A globalizacdo, ao integrar as sociedades nacionais em redes
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tecnoldgicas, reconfigurou o cendrio mundial e suas culturas, gerando consequéncias
multidimensionais, entre elas a necessidade de uma protegdo robusta e eficaz dos dados pessoais.

Portanto, o uso das tecnologias e, consequentemente, de dados pessoais, é uma
manifestacdo da capacidade humana de transformar o ambiente ao seu redor, otimizando meios
para obter resultados mais vantajosos, menos onerosos e, em certos casos, informacdes
privilegiadas. No entanto, esse avanco também traz uma série de desavencas, sendo a protegao
social e os direitos humanos uma preocupacao central para resguardar a dignidade humana diante
das novas tecnologias.

Nesse sentido, a LGPD surge como um instrumento juridico essencial para garantir que
os direitos fundamentais dos individuos sejam respeitados em um ambiente de rapida inovacao
tecnoldgica. A necessidade de proteger dados pessoais por meio de legislacao especifica decorre
da crescente importancia dessas informacdes nos novos modelos de negécios, que muitas vezes
envolvem o uso de dados para fins comerciais e de vigilancia e assim, ndo apenas protege a
privacidade, mas também assegura que o livre desenvolvimento da personalidade e a dignidade
dos individuos sejam mantidos em um contexto onde os dados pessoais se tornaram um recurso
valioso e, ao mesmo tempo, vulneravel a violacoes.

No entanto, apesar dos beneficios acarretados com a implantacdo da LGPD, ainda ha
barreiras a serem enfrentadas, a fim de garantir que a evolucdo tecnoldgica ndo comprometa um
direito fundamental para o ser humano, a privacidade. A LGPD traz as diretrizes a serem

seguidas, no entanto, ainda carece de efetivagao.

7 CONSIDERACOES FINAIS

O desenvolvimento tecnologico alterou profundamente os processos sociais e a sociedade
como um todo. O Direito, enquanto ciéncia social, precisa acompanhar essas transformacoes,
adaptando-se a nova realidade de uma sociedade hiperconectada. A dignidade da pessoa humana,
como principio fundamental, deve ser respeitada e protegida por meio de um novo conceito de

uso, armazenamento e transferéncia de dados, assegurando que as tecnologias modernas sejam
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utilizadas de forma a promover e proteger os valores humanos essenciais. A LGPD, nesse
contexto, representa um passo crucial na salvaguarda desses direitos fundamentais, reconhecendo
a promocdo dos Direitos Humanos como uma justificativa central para a tutela dos dados
pessoais.

E necessario pensar em acdes conjuntas (profissionais da area, governo, empresas,
usuarios), para garantir a efetiva aplicacdo dos direitos humanos e da LGPD. A evolugdo
tecnoldgica é palpavel e sofrera diversas modificagoes, no entanto, ha de ser pensado em como

superar as adversidades e preservar o direito a privacidade de dados.
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